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A CCS se preocupa muito com as Legislagdes e normas definidas
pelos 6rgdos governamentais, sendo assim criou esse material para
que voceé possa tomar conhecimento geral do tema, e com isso nos
ajudar sempre em busca da perfeigéo.

A Lei Geral de Proteg¢do de Dados —LGPD —Foi criada no Brasil para
Consolidar Direitos e Deveres em relagdo a Protegcdo de Dados.
Iniciativas que garantam a privacidade e a seguranca dos dados
pessoais sdo cada vez mais frequentes em um cendrio global.
Devemos cuidar dos dados que estdo sob nossa responsabilidade
da mesma forma que gostariamos que os nossos dados fossem
tratados.

Entdo, faga sua parte: tenha atengdo e cuidado no uso dos dados!
Qualquer duvida ou necessidade, entre em contato com o
encarregado de dados através do e-mail:
encarregado_dados@ccstec.com.br



1. Introducgéo

1.1. Contexto.

A Lei Geral de Protegdo de Dados (“LGPD" -Lei n° 13.709/2018),
publicada em 15 de agosto de 2018, com inicio de vigéncia em vigor
em 18 de setembro de 2020, € um importante marco legislativo
nacional no tratamento de Dados Pessoais, fazendo parte de um
movimento mundial de preocupag¢do com Dados Pessoais e o papel
que os particulares e o Estado devem desempenhar no tratamento
de dados.

Muito da nova lei é inspirado na General Data Protection Regulation
(GDPR) da Uni&o Europeia, a qual entrou em vigéncia em maio de
2018, que tem como principal foco criar regras de tratamento de
dados buscando empoderar o usudrio com o controle sobre as suas
informagdes. Dessa forma, hd um foco grande na liberalidade do
usudrio em controlar, retificar e excluir seus dados dos bancos de
dados publicos e privados.

A CCS apresenta esta cartilha com o objetivo de conscientizar os
colaboradores no tratamento de Dados Pessoais, sabendo que o
novo cendrio tem sua complexidade, o que traz desafios e incertezas
para todos. Os desafios chegam em ritmo de contagem regressiva,
com foco na adequagdo de operacdes e processos aos requisitos
trazidos por essa regulamentagdo, que j& estd emvigor.

A LGPD estabelece os principios, direitos e deveres que deverdo ser
observados, no tratamento de Dados Pessoais, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural (pessoa
fisica).
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A LGPD se aplica a qualquer operagdo de tratamento de Dados
Pessoais (vide definicdo no item 2), seja por pessoa fisica ou juridica,
de direito publico ou privado, independente do meio, pais de sua
sede ou pais onde estejam localizados os dados, desde que:

i. aoperacdo de tratamento seja realizada no Brasil;

ii. aoperagdo de tratamento tenha como objetivo a oferta ou
fornecimento de bens, servigos ou tratamento de dados
de pessoas fisicas localizadas no Brasil;

iii. os Dados Pessoais tenham sido coletados no Brasil.

Ainda, podem ser considerados Dados Pessoais, nos termos do §2°
do Art. 12 da LGPD, os utilizados para formagdo do perfil
comportamental de determinada pessoa natural, se identificada.
Por exemplo: cruzamento de bases anonimizadas que levam a
identificagcdo doindividuo.

A LGPD também dd tutela diferenciada e limita as hipdteses de
tratamento de Dados Pessoais sensiveis (Artigo 11) e de criangas e
adolescentes (Artigo 14).

De acordo com o artigo 4°, a LGPD n&o abrange o tratamento
dedados:

i. por pessoa fisica, com fins particulares, ndo econédmicos
(exemplo: agenda pessoal de contatos; lista de convidados de
uma festa particular);

ii. para fins exclusivamente jornalisticos, artisticos e
académicos; e

iii. para fins exclusivos de seguranca publica; defesa
nacional; seguranca do Estado; atividades de repress@o de
infragdes penais;
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iv.  Dados provenientes de fora do Brasil e que ndo sejam
objeto de tratamento por agentes de tratamento brasileiros
(vide o conceito de “agentes de tratamento” no Capitulo 2).

2. Conceitos.

O Artigo 5°, da LGPD, traz em seus incisos, conceitos importantes
para compreender as responsabilidades e o processo de
tratamento dos dados. Para fins didaticos e facilidade de consulta,
foram organizados em ordem alfabética e indicados, entre
paréntesis, areferéncialegal.

Agentes de Tratamento:
o controlador e o operador (Art. 5°, 1X);

Anonimizagdo:
meios técnicos por meio dos quais um dado perde a capacidade de
identificar uma pessoa fisica (Art. 5°, XI);

Autoridade Nacional (“ANPD"):
6rgdo da administragdo publica responsdavel por zelar, implementar
e fiscalizar o cumprimento da LGPD (Art. 5°, XIX);

Banco de Dados:
conjunto estruturado de Dados Pessoais, estabelecido em
um ou em vdrios locais, em suporte eletrénico ou fisico (Art. 5°, IV);

Bloqueio:

suspensdo tempordria de qualquer operagdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados (Art. 5°,
Xli);



Consentimento:

manifestagdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus Dados Pessoais para
uma finalidade determinada (Art. 5°, XII);

Controlador:

pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de Dados
Pessoais (Art. 5°, VI);

Dado Pessoal:
informagdo relacionada a pessoa natural identificada ou
identificavel (Art. 5% 1);

Dado Pessoal Sensivel:

dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinidio politica, filiagdo a sindicato ou a organizagdo de
cardter religioso, filoséfico ou politico, dado referente a salude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural (Art. 5°,11);

Dado Anonimizado:

dado relativo ao titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis
na ocasido de seu tratamento (Art. 5°, 111);

Eliminagdo:

exclus@o de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento
empregado (Art.5°%, XIV);

Encarregado:

pessoa indicada pelo controlador para atuar como canal
de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecéo de Dados (Art. 5°, VIII);
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Operador:

Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de Dados Pessoais em nome do controlador
(Art.5°, VII);

Orgdo de Pesquisa: 6rgdo, publico ou privado, sem fins lucrativos,
com sede e foro no Brasil, que tenha como objeto a pesquisa bdsica
ou aplicada de cardter histérico, cientifico, tecnolégico ou
estatistico; e (Art. 5°, XVIII);

Relatério de Impacto & Prote¢do de Dados Pessoais:

documentacgdo do controlador que contém a descricdo dos
processos de tratamento de Dados Pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo derisco (Art. 5°, VII).

Titular:
pessoa fisica a quem se referem os Dados Pessoais que sdo
objeto de tratamento (Art. 5°,V);

Transferéncia Internacional de Dados:
transferéncia de Dados Pessoaqis para pais estrangeiro ou
organismo internacional do qual o pais seja membro (Art. 5°, XV);

Tratamento:

toda operacgdo realizada com Dados Pessoais, como as que
se referem a coleta, produgdo, recepgdo, classificagdo, utilizagdo,
acesso, reproducdo, transmissd@o, distribuicéio, processamento,
arquivamento, armazenamento, eliminag¢do, avaliagdo ou controle
da informag¢do, modificagdo, comunicagdo, transferéncia, difuséo
ou extracdo (Art. 5°, X);

Uso Compartilhado de Dados:
comunicagdo, difus@o, transferéncia internacional,
interconexdo de Dados Pessoais ou tratamento compartilhado de
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bancos de Dados Pessoais por érgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente,

com autorizagdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes
privados (Art. 5°, XVI).

3. Principios aplicaveis ao Tratamento de Dados e Direitos dos
Titulares.

Eolk Principios:

Os Agentes de Tratamento devem adotar medidas efetivas para
que as operagdes de Tratamento estejam aderentes aos principios
previstos no Artigo 6° da LGPD:

Principio da Boa-Fé: principio geral que permeia todas as relagdes
juridicas. A boa-fé se presume e a quebra da Boa-fé acarreta
consequéncias juridicas.

Exemplo: Criar um termo de uso de dados intencionalmente
ambiguo para o Tratamento de Dados Pessoais, com o intuito de
induzir o Titular a dar consentimento excessivo para que os dados
sejam utilizados em mais hipdteses do que gostaria viola a Boa-Fé.

Principio da Finalidade: Os Dados Pessoais devem ser tratados para
propdsitos especificos, os quais devem ser informados ao Titular dos
dados previamente, de modo explicito e sem que seja possivel a
utilizagdo dos dados posteriormente para outra aplicagdo.

Exemplo: Dados Pessoais coletados em cadastros de fornecedores/
clientes ndo podem ser utilizados para envio de e-mails marketing
sem que o titular tenha fornecido o consentimento expresso para tal
tratamento. A coleta do dado em questdo pressupde a finalidade de
cumprimento de contrato, e o envio de promogdes sem o “ok"” do
titular seria uma utilizagdo excessiva.
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Principio da Adequacgdo: Os Dados Pessoais devem ser usados de
modo compativel com a finalidade declarada ao Titular.

Exemplo: O Titular fornece o consentimento para receber
promoc¢des de marketing por parte da CCS. Como esse
consentimento é especifico para esse tratamento de promogdes,
caso a CCS precise compartilhar as informagdes do titular de dados
com terceiro, € necessdrio recolher um novo consentimento para
esse compartilhamento especifico.

Principio da Necessidade: O Tratamento deve ser limitado ao minimo
necessdrio para o alcance da finalidade.

Exemplo: Conjugado com o exemplo do Principio da Finalidade: O
dado é recolhido para uma finalidade especifica e apenas porque é
necessdrio para a realizagdo da operagdo. Por exemplo, em caso de
venda para pessoa fisica, € necessdrio que o titular forneca o CPF,
porque caso ndo seja fornecido, a venda ndo serd concluida.

Principio do Livre Acesso: Garantia aos Titulares & consulta facilitada
e gratuita sobre a forma e a duragdo do Tratamento, bem como o
acesso d integralidade dos seus Dados Pessoais. Enfase nos termos
""acesso aintegralidade”.

n u

"facilitada”, "gratuita

Principio da Qualidade: Deve ser garantido ao Titular exatidéo,
clareza, relevéncia e atualizagdo dos dados.

Principio da Transparéncia: Deve ser garantida a prestacdo de
informagdes claras e facilmente acessiveis pelos Titulares. O Titular
deverd ser capaz de solicitar seus dados, de corrigi-los ou de
solicitar sua exclusdo de forma rdpida, facil e descomplicada.

Principio da Seguranga: Deverdo ser adotadas medidas técnicas e
administrativas aptas a proteger os dados de acessos ndo
autorizados. O Artigo 46, § 1° e 2° estipulam que, além da
responsabilidade pela adog¢do das medidas de protegdo, a ANPD
poderd dispor sobre os padrdes técnicos minimos aceitdveis.
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Principio da Prevengdo: Deverdo ser adotadas medidas para
prevenir a ocorréncia de danos em virtude do Tratamento de Dados
Pessoais. Notem que o principio é de preveng¢do. N&o bastard mais
agir de modo reativo, ou seja, apds o acidente. Se uma prevengdo
ndo for adequadamente implementada, os pressupostos juridicos
para uma agdo de responsabilidade civil estardo postos: houve
negligéncia, ou seja, descumprimento do dever geral de diligéncia
(cuidado) a que todos estdo subordinados. Além do Artigo 46, a lei
ainda traz outros elementos no artigo 50 e seguintes, propondo
acdes de governanga e treinamentos.

Principio da Ndo Discriminagdo: Impossibilidade de tratamento para
fins discriminatérios. Utilizar dados para fins que gerem
discriminag¢do sdo proibidos.

Exemplo: Nos procedimentos do RH, a indicagdo da filiagdo
partiddria, orientagdo religiosa e sexual ndo pode ser utilizada para
cunho discriminatério. O assunto somente deve ser tratado caso
haja necessidade e deve ser restrito apenas aquelas pessoas que
tenham finalidade e necessidade de tratamento do dado.

Principio da Responsabilizagdo e Prestagdo de Contas: A CCS deve
apontar um Encarregado e atribuir responsabilidades aos seus
colaboradores com a seguranga da informacdo e protegcdo de
dados. A LGPD imp&e a elaboragdo de um Relatério de Impacto &
Protecdo de Dados Pessoais, que consiste no documento que
contém todos os pontos de interesse relativos & prote¢gdo de Dados
Pessoais, incluindo medidas de seguranga e contengdo de riscos
documentadas, funcionando perfeitamente ao atendimento deste
principio. Sobre o Relatério de Impacto, a ANPD ird regulamentar em
quais situagdes e quais os requisitos devem constar do documento.
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3.2. Direitos dos titulares:

O artigo 18 da LGPD preceitua que o titular de dados possui o direito
a obter do controlador, em relagdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢do:

| - confirmacgéo da existéncia de tratamento;

Il - acesso aos dados;

Il - corregdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizag¢do, bloqueio ou eliminagdo de dados
desnecessdrios, excessivos ou tratados em desconformidade com o
disposto na LGPD;

V - portabilidade dos dados a outro fornecedor de servigco ou
produto, mediante requisicdo expressa, de acordo com a
regulamentag¢do da autoridade nacional, observados os segredos
comercial eindustrial;

VI - eliminagdo dos Dados Pessoais tratados com o consentimento
do titular, exceto nas hipdteses previstas no art. 16 da LGPD;

VIl - informagdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIl - informagdo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa;

IX - revogagdo do consentimento, nos termos do § 5° do art. 8° da
LDPD.

1
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4, Hipoteses de Tratamento de Dados.
4.1. Tratamento de Dados Pessoais

Nos termos da LGPD, o Tratamento de Dados Pessoais somente
poderd ser realizado em uma das dez hipdteses previstas nos incisos
do Art.7°. As hipoteses, taxativas, s8o:

i mediante o fornecimento de consentimento pelo titular;

ii. para o cumprimento de obrigagdo legal ou regulatéria pelo
controlador;

iii. pela administragdo publica, para o tratamento e uso
compartilhado de dados necessdrios a execugdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as
disposicdes do Capitulo IV destal Lei;

iv. para a realizagdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizagcdo dos Dados
Pessoais;

V. quando necessdrio para a execugdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

Vi. para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da Lei n° 9307, de
23 de setembro de 1996 (Lei de Arbitragem);

Vii. para a protegdo da vida ou da incolumidade fisica do titular
ou de terceiros;

viii. para a tutela da saude, em procedimento realizado por
profissionais da drea da saldde ou por entidades sanitdrias;

iX. quando necessdrio para atender aos interesses legitimos do
controlador ou de terceiros, exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecdo dos
Dados Pessoais; ou

X. para a proteg¢do do crédito, inclusive quanto ao disposto na
legislagdo pertinente.

12



&

Nos termos do Artigo 7°, § 4°, é dispensada a exigéncia do
Consentimento para os dados tornados manifestamente publicos
pelo Titular, resguardados os direitos do Titular e os principios
previstos na LGPD. Ou seja, os Dados Pessoais podem ser tratados
sem o Consentimento, mas balizado pelos principios e fins legitimos.
Ndo pode ser um Tratamento indiscriminado e abusivo. Néo pode
apenas atender aosinteresses da CCS.

4.2. Tratamento de Dados Pessoais Sensiveis:

A LGPD classifica alguns dados como Dados Pessoais sensiveis, pois
identificam informagdes especificas passiveis de discriminacdo e,
assim, possuem um potencial de gerar danos ao seu titular caso
sejam vazados. Por essa razdo, os dados sensiveis devem ser
tratados com muito mais cautela.
Sdo considerados dados sensiveis, mas ndo se restringem a eles os:

Dados Pessoais que revelem a origem racial ou étnica,
opinides politicas e convicgdes religiosas ou filoséficas;

afiliagdo sindical;

os dados genéticos, dados biométricos tratados
simplesmente paraidentificar um ser humano;

os dados relacionados com a saude;

os dados relativos & vida sexual ou orientagdo sexual da
pessoa.
Para que as atividades de tratamento de Dados Pessoais Sensiveis
sejam consideradas licitas e legitimas, o artigo 11da LGPD apresenta
as hipoteses de tratamento de Dados Pessoais, quais sejam:
i. quando o titular ou seu responsdvel legal consentir, de forma
especifica e destacada, para finalidades especificas;
ii. sem fornecimento de consentimento do titular, nas hipdteses
em que forindispensdvel para:
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Q. cumprimento de obrigagdo legal ou regulatéria pelo
controlador;
b. tratamento compartilhado de dados necessdrios &

execugdo, pela administragdo publica, de politicas publicas
previstas em leis ou regulamentos;

C. realizagdo de estudos por 6rgdio de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos Dados Pessoais sensiveis;
d. exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral;

e. prote¢do da vida ou da incolumidade fisica do titular ou de
terceiros;

f. tutela da saude, exclusivamente, em procedimento realizado

por profissionais de saude, servigos de saude ou autoridade
sanitdria; ou

g. garantia da prevencgdo a fraude e a seguranga do titular, nos
processos de identificagdo e autenticacdo de cadastro em sistemas
eletrénicos, resguardados os direitos mencionados no art. 9° desta
Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢gdo dos Dados Pessoais.

5. Sangdes e Penalidades.

A LGPD estabelece penalidades bastante rigorosas, em seu
art. 52:

i. Adverténcia;

ii. Obrigacdo de divulgagdo doincidente;

iii. Bloqueio ou eliminagdo de Dados Pessoais;

iv. Suspensdo parcial do funcionamento do banco de dados por
até12 meses;

V. Suspensdo do tratamento dos dados pelo periodo méximo
de12meses;

Vi. Proibicdo parcial ou total do exercicio de atividades
relacionadas ao tratamento de dados;
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vii. Multa simples de até 2% do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos e limitada, no total, a R$ 50 milhdes
porinfracdo.

viii. Multa didria de até R$ 50 milhdes, conforme item acima.

No entanto, as penalidades ndo substituem a aplicacéo de sangdes
administrativas, civis ou penais previstas em legislagdo especifica
(art. 52, §2°) e existem contingéncia potenciais, tais como: agdes
individuais ou coletivas de natureza civel ou trabalhista; rescisdo de
contratos por quebra de deveres de prote¢cdo de dados e sigilo;
danos reputacionais; acdes promovidas pelo Ministério Publico etc.
Os colaboradores que infringirem as normas de privacidade e
protecdo de dados podem vir a sofrer medidas disciplinares
trabalhistas ou penalidades e sangdes civeis, criminais ou
administrativas caso ndo cumpram seu papel de tratamento de
Dados Pessoais consciente e de acordo com a LGPD e os materiais
internos da CCS, tais como esta cartilha, o Cédigo de Conduta e
outros.

6. Questdes Relevantes para CCS
6.1. Recebimento de curriculos

O curriculo € um documento que possui diversos Dados Pessoais, e
pode até possuir Dados Pessoais sensiveis. Desta forma, o cuidado
com tal documento deve ser redobrado e de competéncia somente
da drea de Recursos Humanos, a qual tem efetiva necessidade e
finalidade para entrar em contato com tais dados.

Neste sentido:

Boas Praticas

i. o curriculo deve somente ser recebido pela drea de RH, a qual vai
solicitar e registrar o Consentimento do candidato e informd-lo de
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maneira clara que seus Dados Pessoais serdio utilizados para
recrutamento, avaliagdo e selegdo por prazo determinado, findo o
qual o curriculo serd deletado da base de dados;

ii. caso o candidato ndo seja contratado, eliminar os seus Dados
Pessoais, ressalvadas as hipoteses de obrigagdo legal de conserva-
los ou questionar e pedir o Consentimento para armazenar os Dados
Pessoais para futuras oportunidades;

iii os colaboradores, ndio devem receber curriculos em seus e-mails
ou pessoalmente e, caso isso acontega, deverdo informar ao
possivel candidato o caminho correto para o envio do curriculo, bem
como que o curriculo eventualmente recebido estd sendo
deletado/descartado e, efetivamente, deletar/descartar. Em caso
de delegdo, copiar o RH naresposta para ciéncia.

iiii. se necessdrio compartilhar o curriculo, fazé-lo apenas com o
Consentimento expresso do candidato para o compartilhamento.

Nd&o va por esse caminho...

i. Fazer uma pasta pessoal de curriculos para usar eventualmente.

ii. usar os Dados Pessoais de candidatos para finalidades distintas
do processo de recrutamento e sele¢do;

ii. ser evasivo, ambiguo, pouco claro nos termos de uso e politicas de
privacidade para o uso de Dados Pessoais ao longo do processo de
recrutamento e selegdo;

iii. compartilnar os curriculos com outras empresas, ainda que do
mesmo grupo econdmico, sem o consentimento expresso do
candidato.

iv. usar Dados Pessoadis com cardter discriminatério e/ou
informacdes pretéritas do candidato (ex.: background checks,
existéncia de agdes trabalhistas por ele ajuizadas) como elemento
capaz de definir sua contratagdo ou ndo, j&d que, nos termos da
LGPD, Dados Pessoais referentes ao exercicio regular de direitos pelo
titular ndo podem ser utilizados em seu prejuizo (Art. 21).
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6.2. Recebimento de atestados.

Os atestados médicos sdo documentos que possuem Dados
Pessoais sensiveis, os quais podem ser utilizados de forma
discriminatéria e vexatéria por colegas imaturos. Para preservar a
protecdo destas informag¢des pessoais sensiveis, os atestados
devem somente ser recebidos pela drea do Ambulatério, os quais
possuem efetiva necessidade e finalidade para o tratamento das
informacgdes, por motivos de compensagdo de horas ou abono de
falta, entre outros.

Boas Praticas

i. os atestados devem ser entregues apenas no ambulatério, ndo
precisando passar pelo gestor para assinar.

ii. zelar pela protecdo dos dados constantes no atestado.

iii. armazenar em local seguro e chaveado, o qual somente as
pessoas que necessitem e tenham finalidade para o tratamento do
dado tenham acesso.

- Meu colega faltou hoje no trabalho e me pediu para entregar o
atestado ao gestor, e agora?

Vocé deve informar ao seu colega que ndo poderd entregar o
atestado dele para o superior, uma vez que o atestado deve ser
entregue no ambulatdrio.

Nd&o va por esse caminho...

i. vistar o atestado antes de enviar para o ambulatério.

ii. tirar cépia do atestado do colaborador e manter em um banco de
dados pessoal do gestor.

iii. deixar em cima da mesa ou em algum lugar de fdcil acesso, pois
isso pode acarretar fuga de informagdo.

iv. enviar ou receber o documento por whatsapp.
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vi. discriminar o colega por ter entrado em contato com a condigdo
descrita no atestado.
vii. compartilhar asinformagdes que receber.

- Recebium atestado por WhatsApp, e agora?

Delete o atestado do seu whatsapp e avise o colaborador que esta
ndo é a via oficial de envio.

6.3. Relagdesde Trabalho e Emprego.

A CCS trata seus Dados Pessoais e, eventualmente, de seus
dependentes, para o cumprimento de obrigagdes legais e
concessdio de beneficios. Embora a LGPD autorize o Tratamento de
Dados Pessoais de colaboradores e prestadores de servigos (Artigo
7°, incisos V e IX) para a legitima execucdo dos contratos;
indispensdveis ao cumprimento de obrigacdes legais ou
regulatérias pelo empregador (ex.: envio de Dados Pessoais dos
colaboradores ao Ministério do Trabalho e Emprego, INSS e CEF etc.);
e em beneficio do préprio empregado, é importante que os
colaboradores tenham consciéncia do tratamento de seus Dados
Pessoais.

Encerrada a relagdo de trabalho, seja por iniciativa do colaborador
ou da administragdo da CCS, os Dados Pessoais do colaborador
devem ser eliminados, salvo nas hipéteses de obrigagdo legal de
conservar tais documentos, para atendimento, por exemplo, de
fiscalizagdes e agdes trabalhistas.

Boas Praticas

i. dar ciéncia ao colaborador do uso dos seus Dados Pessoais,
autorizando-o para arealizagdo de todas as agdes relacionadas ao
seu contrato de trabalho.

li. incluir aditivo de contrato de trabalho, o qual contenha cldusulas
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protetivas em relagdo a prote¢cdo de dados e seguranga da
informacgdo.

iii. comunicar todas as alteragdes relacionadas ao Tratamento de
Dados Pessoais nos documentos da CCS;

iv. apresentar as hipdteses que o colaborador pode escolher ou néo
fornecer/compartilhar Dados Pessoais, como, por exemplo, o
compartilhamento de aniversdrios dentro da CCS, que deve ser feita
somente com autorizagdo do titular.

Ndo va por esse caminho...

i. ndo incluir cldusula de protecdo de dados, como obrigagdo, no
contrato de trabalho;

ii. ndo requerer ou presumir o Consentimento do empregado, em
situacdes que o mesmo & necessdrio;

iii. nGo ser transparente com as informagdes dos colaboradores;

iv. vender informacgdes de colaboradores;

v. ndo eliminar informagdes de ex-colaboradores, apds
transcorridos prazos prescricionais;

vi. violar direitos de protecdo de dados e privacidade de
colaboradores;

vii. ndo considerar fins e hipdteses legitimas de Tratamento de
Dados Pessoaiis;

viii. assediar o colaborador para que este dé seu Consentimento
para determinada situagdo concreta.

6.4. Interagdocom Dados Pessoais

Os Dados Pessoais de colaboradores, terceiros e clientes permeiam
os trabalhos na CCS. Ainda que a empresa seja B2B, sempre hduma
pessoa fisica que representa a pessoa juridica e, por vezes pode
haver a interacdo com os Dados Pessoais destas pessoas. O
tratamento de dados, que inclui seu armazenamento, manutengdo,
atualizagdo, anonimizagdo e eliminagdo, deve observar os
principios da finalidade e a necessidade, que constam no artigo 6°
da LGPD.
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Boas Praticas

i. sempre verificar a necessidade e finalidade de manuseio dos
Dados Pessoais.

ii. apds o tratamento e caso ndo precise mais ser utilizado, o dado
deve serdeletado/ descartado.

ii. N&o receber dados e/ou cépias de documentos pessoais que ndo
sejam necessdrios para o desempenho da atividade.

iii. Armazenar as informagdes de forma segura e que somente
franquear o acesso aos colaboradores que tenham necessidade e
finalidade para acesso ao dado.

iv. no cadastro de clientes e fornecedores, apenas recolher as
informagdes necessdrias para concluir o pedido e fechar o contrato
de compra ou venda do produto.

- Recebi os dados para cadastramento do cliente/fornecedor por
um terceiro, e agora?

O cliente/fornecedor sabe que vocé tem os dados dele? Esse
terceiro te passou o consentimento expresso do titular?

Ndo va por esse caminho...

i. manter um banco de dados com informagdes excessivas e que ndo
possuem mais finalidade e necessidade para o tratamento.

ii. deixar informacgdes pessoais em cima da mesa, a vista de outras
pessoas que ndo tenham necessidade e finalidade de contato.

iii. compartilhar as informagdes com colegas ou terceiros, sem o
consentimento do titular.

- Nunca apaguei meu banco de dados e estou na empresa ha 25
anos, eagora?

Anadlisar se todos os documentos com Dados Pessoais que possui
tem finalidade e necessidade para o tratamento. Se ndo tiver, os
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documentos tem que ser deletados/excluidos dos arquivos digitais/
fisicos.

6.5. Meiosde comunicagdo

Com o advento da tecnologia, diversos meios de comunicagdo
foram criados para facilitar a troca de informacdes e transforma-las
em meios rdpidos de comunicag¢do. No entanto, da mesma forma
que a troca é rdpida, o vazamento e a fuga de informagdes também
sdo rapidos. Neste sentido, & necessdrio ter um cuidado maior coma
utilizagcdo destes veiculos.

Boas Prdticas

i. Troca de Dados Pessoais necessdrios devem ser feitos apenas
pelos meios corporativos, preferencialmente pelo e-mail
corporativo.

- Clientes e fornecedores preferem me enviar documentos pelo
whatsapp, pois acham que é um meio mais efetivo de troca de
documentos; Eagora?

Neste caso, o colaborador deve advertir que apenas ird receber os
documentos pelo e-mail corporativo, de acordo com as politicas da
empresa.

Ndo va por esse caminho...

i.envio de Dados Pessoais por whatsapp pessoais.

ii. compartilhamento de contatos pessoais com terceiros sem o
devido consentimento do titular de dados.

iii. troca (envio e recebimento) de documentos pessoais por
WhatsApp pessoal.
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- Meu amigo pediu uma indica¢do, quero ajudar, posso encaminhar
um curriculo do banco da CCS pelo WhatsApp. E agora?

Esta prdtica néio deve ser redlizada, somente o RH pode ter acesso a
curriculos, especialmente fora de processo seletivo. Ainda, para o
compartilhamento de documentos que contém Dados Pessoais, é
necessdrio recolher o consentimento especifico do titular de dados.

6.6. Terceirizagdo.

Na terceirizagdo de servigos, é preciso ter cautela nos contratos com
clientes e fornecedores, uma vez que a responsabilidade da LGPD é
soliddria, ou seja, se um terceiro vazar dados que foram
compartilhados pela CCS, ambos responderdo no dmbito judicial e
administrativo.

Por isso a cautela com o terceiro é tdo importante. Ndo adianta a
CCS estar diligente com a LGPD e contratar um servigo de alguém
que ndo esteja de acordo com a lei, pois caso aconteca, a CCS
também serd responsabilizada. Neste sentido:

Boas Praticas

i. realizar auditorias, due dilligence ou risk assessment dos terceiros
antes de fechar o contrato, para verificar a aderéncia da empresa a
LGPD.

ii. aditar todos os contratos pretéritos e inserir nos novos, cldusulas
protetivas de seguranga da informacdo e protecdo dos Dados
Pessoais.

iii. compartilhar as politicas de tratamento de dados e documentos
correlatos com os terceiros para aderéncia.

- Contratei um terceiro sem averiguar se ele estd adepto a LGPD. E
agora?
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Aditivar o contrato para incluir cldusulas de protegcdo de dados e
segurancga dainformacdo. Disseminar os materiais que versem sobre
a LGPD para seu terceiro, exigir o respeito e cumprimento destas
normas e incentivar o parceiro a se adequar.

Nd&o vda por esse caminho...

i. realizar propostas informais.

ii. ndo avaliar a empresa e sua aderéncia a LGPD antes de fechar o
negocio.

iii. compartilhar informacdes excessivas com os terceiros, como
Dados Pessoais sensiveis ou dados desnecessdrios para a
realizagdo do trabalho acordado.

- Ndo utilizo contratos formais para realizar os servicos na CCS. E
agora?

Todo o servico deve possuir um contrato, porém nos casos de
propostas informais, devem ser realizadas pelos e-mails
corporativos. E bom usar este espaco para colocar um exemplo
diferente do dito anteriormente.

6.7. Vazamento de Dados

A definigdo do termo “Vazamento de Dados” se dd pelo acesso de
informagdes privadas, confidenciais ou pessoais por uma pessod
ndo autorizada e disponibilizag&o para outras. Em geral, isso
acontece quando alguém invade um banco de dados, mas
também pode acontecer de outras formas como, por exemplo,
quando a pessoa tem permissdo para acessar certo dado e o
compartilha, sem o consentimento do titular, com outras pessoas
gue ndio deveriam ter acesso.

Por mais que parega apenas uma conduta realizada por hackers e
que diz respeito apenas ao Tl, o ato de “vazar dados” pode ser
realizado por engano por colaboradores da CCS, com o envio de

23



&

um e-mail com uma lista de clientes para um destinatdrio errado, por
exemplo. A fuga de informacdes pessoais precisa ser evitada, para
que a CCS ndo incorra nas penalidades estipuladas pela LGPD.
Assim, os colaboradores devem zelar pela protegdo das informagdes
da CCS principalmente referentes & Dados Pessoaiis.

Boas Praticas

i. auxiliar no mapeamento de processos que envolvam Dados
Pessoais e dos responsdveis pela sua efetividade;

ii. participar de treinamentos sobre o manuseio com Dados Pessoais,
prestando atenc¢do nos riscos e nogdes de seguranga da informagdo
e protegdo de dados. Isso inclui colaboradores, terceirizados,
parceiros de negdcios, fornecedores, clientes e todos aqueles que
interagem com a CCS e realizam trocas de Dados Pessoais.;

iii. aplicar as boas prdticas disseminadas pela drea de Tl sobre
seguranga dainformagdo no cotidiano

iv. denunciar violagdes de dados que ocorrerem dentro da CCS
para o Encarregado de Dados.

- Cliquei em um e-mail malicioso, e agora?

Avisar a drea de Tl para avaliar o e-mail e aplicas as medidas
necessdrias para conter a contaminagdo por virus. Bloquear o e-
mail para que seja enviado diretamente para o SPAM novas
mensagens como a anterior. Ndo adiar a instalagéo do antivirus
para que seu computador esteja sempre protegido contra os
malwares e phishing.

Nd&o va por esse caminho...

|. compartilhar dados pessoais sem o devido consentimento;

ii. clicar em e-mails maliciosos ou com cunho de phishing;
iii. nGo se atentar para as medidas de seguranga compartilhadas
pela dreade Tle o Encarregado de Dados.
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iv. ndo participar de treinamentos periddicos, a todos que lidam com
Dados Pessoais, nos riscos e ameagas sob a oticade Tl.

v. enviar e-mails contendo dados pessoadis sem checar se o
destinatdrio estd correto;

- Reutilizei documentos que encontrei na bandeja da impressora, e
agora?

Analisar as folhas utilizadas como rascunho para averiguar se nela
continham dados pessoais. Caso possuam, inutilizar o bloquinho
imediatamente, triturando-o.

7. Encarregado de Dados - “DPO”

O Encarregado de Dados é o canal responsdvel pelas demandas
sobre Dados Pessoais, bem como é o canal de comunicagdo entre o
Titular de Dados, a CCS e a Autoridade Nacional de Protecdio de
Dados.

O contato estd no site e deve ser utilizado para qualquer
questionamento na matéria de protecdo aos Dados Pessoais de
terceiros, clientes, fornecedores parceiros e colaboradores. Dentre
as atribuicdes deste encarregado, encontram-se:

i. aceitar reclamagdes e comunicagdes dos Titulares, prestar
esclarecimentos e adotar providéncias;

ii. receber comunicag¢des da ANPD e adotar providéncias;

iii. orientar os funciondrios e os contratados da entidade a
respeito das prdticas a serem tomadas em relacdio a protecdo de
Dados Pessoais; e

iv. executar as demais atribuicdes determinadas pela LGPD e
estabelecidas em normas complementares.
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Para mais informagdes sobre a LGPD, ou em caso de duvidas
sobre o tratamento devido ou indevido de Dados Pessoais, ndo
hesite em contatar o encarregado de dados”
Contato:
encarregado_dados@ccstec.com.br

8. Consideragdes Finais.

Com a LGPD, o Brasil entrou no rol de paises possuem legislagdo
protetiva de Dados Pessoais.

A Lei surgiu como um divisor de dguas, exigindo um giro conceitual
na forma como as empresas se relacionam com Dados Pessoais.
Mais que empoderar as pessoas fisicas quanto as informagdes que
Ihe dizem respeito, a LGPD se insere em um cendrrio de transparéncia
e ética no mundo dos negdcios, que cada vez mais dependem de
meios digitais.

Para que todos levem os seus termos a sério, foram previstas as
penalidades severas, que serdo evitadas através de boas politicas
de dados e termos de uso, que garantam a atuagdo de todos os
Controladores dentro das novas diretrizes, alinhadas com o cendrio
mundial.

A responsabilidade por essas questdes passa a ser de todos que
interagem com Dados Pessoais, em nome ou em beneficio da CCS,
que deverd prestar contas, demonstrar diligéncia e ressarcir
eventuais violagdes ou inobservéincia aos termos da LGPD.

Essa cartilha ndo se destina a esgotar o tema e/ou substituir as
politicas, termos, contratos, normativas e orientagdes emitidas
pela CCS.
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Protocolo —Assinatura do colaborador

Eu

, colaborador da CCS com o

numero de matricula , declaro quelli

e compreendi as informagdes constantes na cartilha sobre a
Lei Geral de Prote¢cdo de Dados.

Data:

Assinatura:

Via da CCS

LGPD
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